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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion

EDUCA EDTECH
Group

ONLINE EDUCATION

A€/ 1) EUROINNOVA

b/  INTERNATIONAL ONLINE EDUCATION

%

( red
A\ educa

) oposiciones
¥ docentes

<. EDUCA

business school

.
E N

Structuralia

Engineering eLearning

& INEAF

»9 BUSINESS SCHOOL

@ inesem

ED
% nesalud -t

@ enalde

Alta Direccion Empresarial

@) educacpen

"

ESCUELA
6 E s I B E DR POATERADD, . ISDC”%YQF
DE POSTGRADO MANAGEMENT

W UDAVINCI

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/curso-seguridad-informatica-antivirus

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar dénde, cuando y como quera.

<I@-

2. Accesibilidad
[_@ill Cercania y comprensién. Democratizando el acceso a la educacion
LAl trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompanamiento / Seguimiento docente

Orientacién académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacion

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ﬁ Pretendemos que los nuevos
I quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
[_r@\ | Euroinnova cuenta con un equipo de [;[:] Acompaifiamiento por parte del
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. Calidad Aenor

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

v Nuestros procesos de ensenanza estan certificados por AENOR por la ISO 9001

D LACALIDAD AENTAL {IQNET
1509001 150 14001 ° LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia tu cursos o master 100 % sin intereses y disfruta de las becas disponibles. jContacta
con nuesktro equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rro

mastercard maestro

z bizum  amazonpay i Pay G Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 discovir @efecty @)pamae CMR

y muchos mas...
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Tutorial de Seguridad informatica y Antivirus
DURACION
@ 30 horas
MODALIDAD
AN | onune

PERSONALIZADO

g 8 '_g ACOMPANAMIENTO
7,

Titulaciéon

El presente Curso Online De Tutorial de Seguridad informatica y Antivirus te prepara para obtener la
acreditacion de las Competencias Profesionales adquiridas a través de la experiencia laboral y de la
formacién no formal, via por la que va a optar a la obtencién del correspondiente Certificado de
Profesionalidad, a través de las respectivas convocatorias que vayan publicando las distintas
Comunidades Auténomas.

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

La Direccién General Firma del Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

.__________________________________________________________________________________________________]
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Descripcion

En la actualidad, en el mundo de la informatica y las comunicaciones y dentro del drea profesional de
sistemas y telematica, mas concretamente en montaje y reparacion de sistemas microinformaticos, es
muy importante conocer los diferentes procesos por cual se realizan. Por ello, con el presente curso se
trata de aportar los conocimientos necesarios para la resolucion de averias légicas en equipos
microinformaticos. Hoy en dia la seguridad informatica es un tema muy importante y sensible, que
abarca un gran conjunto de aspectos en continuo cambio y constante evolucion, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la realizacion del
presente curso el alumno aprendera los conocimientos necesarios para auditar redes de comunicacion
y sistemas informaticos. Este Curso Online De Tutorial de Seguridad informatica y Antivirus ofrece una
formacién basica sobre la materia.

Objetivos

* Analizary seleccionar las herramientas de auditoria y deteccién de vulnerabilidades del sistema
informatico implantando aquellas que se adecuen a las especificaciones de seguridad
informatica.

¢ Aplicar procedimientos relativos al cumplimiento de la normativa legal vigente.

¢ Recuperar la funcionalidad del equipo informatico identificando y aplicando los procedimientos
de reparacion de averias logicas de acuerdo a las especificaciones recibidas.

Para qué te prepara

Este Curso Online De Tutorial de Seguridad informatica y Antivirus va dirigido a todas aquellas
personas que quieran orientar su futuro laboral en el mundo de la informatica, desempenando tareas
de auditoria, configuracién y temas relacionados con la seguridad informatica, asi como para aquellas
personas que quieran ampliar sus conocimientos profesionales sobre esta area.

A quién va dirigido

El presente Curso Online De Tutorial de Seguridad informatica y Antivirus te prepara para obtener la
acreditacion de las Competencias Profesionales adquiridas a través de la experiencia laboral y de la
formacién no formal, via por la que va a optar a la obtencién del correspondiente Certificado de
Profesionalidad, a través de las respectivas convocatorias que vayan publicando las distintas
Comunidades Auténomas.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Salidas laborales

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena en empresas o
entidades publicas o privadas de cualquier tamano, que disponen de equipos informaticos para su
gestion, y en empresas o departamentos de informatica.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. SEGURIDAD INFORMATICA Y ANTIVIRUS

UNIDAD DIDACTICA 1. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N =

N AW

11.

12.
13.
14.

15.
16.
17.
18.

. Introduccioén al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacion segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de anélisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracién
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacion de la probabilidad e impacto de materializacién de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacion por parte de la organizacion de los criterios de evaluacién del riesgo, en funciéon
de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestién de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 2. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

oaunpkhwn=

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 3. INSTALACION Y CONFIGURACION DEL SOFTWARE ANTIVIRUS.

1.

Virus informaticos.
1. - Software malicioso: Conceptos y definiciones.
1. * Evolucion.
2. *Virus, gusanos, troyanos, otros.
3. *Vulnerabilidades en programas y parches.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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* Tipos de ficheros que pueden infectarse.
* Medios de propagacion.
*\irus en correos, en programas y en documentos.
* Ocultacion del software malicioso.
1. ** Paginas web.
2. ** Correo electrénico.
3. ** Memoria principal del ordenador.
4. ** Sector de arranque.
5. ** Ficheros con macros.
8. * Efectosy sintomas de la infeccion.
2. - Virus informaticos y sistemas operativos.
3. - Actualizaciones criticas de sistemas operativos.
4. - Precauciones para evitar infeccién.
2. Definicién de software antivirus.
3. Componentes activos de los antivirus.
1. -Vacuna.
2. - Detector.
3. - Eliminador.
4. Caracteristicas generales de los paquetes de software antivirus.
1. - Proteccién anti-spyware.
. - Proteccion contra el software malicioso.
. - Proteccion firewall.
. - Proteccion contra vulnerabilidades.
. - Proteccion contra estafas.
. - Actualizaciones automaticas.
7. - Copias de seguridad y optimizacién del rendimiento del ordenador.
5. Instalacién de software antivirus.
1. - Requisitos del sistema.
2. - Instalacion, configuracién y activacion del software.
3. - Creacion de discos de rescate.
4. - Desinstalacion.
6. Laventana principal.
1. - Estado de las protecciones. Activacion y desactivacion.
2. - Tipos de analisis e informes.
3. - Actualizacion automatica y manual.
1. * Actualizacién de patrones de virus y/ o ficheros identificadores de malware.
4. - Configuracién de las protecciones. Activacion y desactivacion.
5. - Andlisis, eliminacién de virus y recuperacion de los datos.
6. - Actualizaciones.
7. - Acceso a servicios.
1. *Soporte.
2. * Obtencién de informacion.
8. - Otras opciones.
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Llamadme gratis jMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +34958050200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h

iSiguenos para estar al tanto de todas nuestras novedades!
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