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Master Executive en Seguridad en las
Comunicaciones y la Informacion

Duracioén: 600 horas
Precio: 900 € *
Modalidad: Online

* Materiales didacticos, titulacién oficial y gastos de envio incluidos.

Descripcion

La necesidad de ambientes computacionales mas seguros es cada vez mas importante, y la Unica
forma de alcanzar nuestro objetivo y afrontar el reto es poner en practica tres aspectos claves: -
Estableciendo medidas de seguridad adecuadas, que se anticipen a posibles fallas del sistema y de
forma efectiva protejan los activos de la red. - Utilizar la tecnologia apropiada y correctamente
configurada para mantener un sistema de datos confiable. - Conocimiento de los tipos de ataques de
los que podemos ser victimas y de posibles modalidades de codigo malicioso que interviene en
dichos ataques. Este curso brinda los conocimientos suficientes y necesarios para apoyar a los
profesionales en la toma de decisiones de que medidas implantar a la hora de mejorar la seguridad
en las empresas.
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A quién va dirigido

Este curso esta especialmente orientado a técnicos y profesionales, gerentes, administradores y
todo aquel relacionado con las areas de Redes, Internet, Seguridad, Sistemas, Informatica y
tecnologias afines, que quieran adquirir los conocimientos sobre Seguridad en las comunicaciones y
la informacion.

Objetivos

- Conocer los requisitos de Seguridad en Sistemas de las TIC.
- Identificar las amenazas y vulnerabilidades que representan las nuevas tecnologias.
- Tomar decisiones sobre las medidas a implantar para la mejora de la seguridad en las empresas.

Para que te prepara

Al terminar el curso el alumno tendra amplios conocimientos de Seguridad en Sistemas de las TIC.

Salidas laborales

Departamentos de informatica de empresas de todos los sectores.
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Una vez finalizado el curso, el alumno recibira por parte de Euroinnova Formacion via correo postal, la
titulacidn que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el
mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Euroinnova Formacioén, Instituto Europeo de Estudios Empresariales y Comision
Internacional para la Formacion a Distancia de la UNESCO).
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Metodologia

Entre el material entregado en este curso se adjunta un documento llamado Guia del Alumno dénde
aparece un horario de tutorias telefénicas y una direccion de e-mail donde podra enviar sus
consultas, dudas y ejercicios. También se adjunta en CDROM una guia de ayuda para utilizar el
campus online.

La metodologia a seguir es ir avanzando a lo largo del itinerario de aprendizaje online, que cuenta
con una serie de temas y ejercicios. Para su evaluacién, el alumno/a debera completar todos los

ejercicios propuestos en el curso. La titulacion sera remitida al alumno/a por correo una vez se haya
comprobado que ha completado el itinerario de aprendizaje satisfactoriamente.

Materiales didacticos

- CDROM 'Manual del Alumno de la Plataforma de E-Learning'
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Profesorado y servicio de tutorias

Nuestro centro tiene su sede en el "Centro de Empresas Granada", un moderno complejo
empresarial situado en uno de los centros de negocios con mayor proyeccion de Andalucia Oriental .
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,

con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi como
solicitar informacién complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra respuesta
en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.
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Plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del
tipo de curso elegido:

- Master a distancia y online: El plazo de finalizacién sera de 12 meses a contar desde la fecha de
recepcion de las materiales del curso.
- Curso a distancia y online: El plazo de finalizacion sera de 6 meses a contar desde la fecha de

recepcion de los materiales del curso.

En ambos casos, si una vez cumplido el plazo no se han cumplido los objetivos minimos exigidos
(entrega de ejercicios y evaluaciones correspondientes), el alumno podra solicitar una prorroga con
causa justificada de 3 meses.

Bolsa de empleo

El alumno tendra la posibilidad de incluir su curriculum en nuestra bolsa de empleo y practicas,
participando asi en los distintos procesos de seleccion y empleo gestionados por mas de 2000
empresas y organismos publicos colaboradores, en todo el territorio nacional.

Club de alumnos

Servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

Revista digital

El alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinion, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.
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Programa formativo

MODULO 1. Descripcion de los problemas de seguridad en las

comunicaciones y en la informacién

Preguntas que caracterizan el problema de la seguridad informatica.
Distintas soluciones realistas y razonables, j,como afrontar el problema?

MODULO 2. La seguridad de los elementos fisicos de las redes

Sistemas de cableado.
Sistemas inalambricos.
Repetidores y conmutadores.
Seguridad en encaminadores.
Servidores y otros dispositivos.

MODULO 3. La seguridad de los elementos software

Sistemas operativos de estaciones y servidores.

La “inseguridad” basica de la pila de protocolos TCP/IP.
Aplicaciones basadas en conexiones sobre TCP.
Aplicaciones basadas en conexiones sobre UDP.
Aplicaciones heterodoxas sobre IP.

Introduccion a las mejoras de seguridad en redes IPv6.

MODULO 4. Métodos de ataque a equipos y redes
Taxonomia de los tipos de ataques.

Ataques orientados a la obtencién de informacion.

Ataques basados en la mala administracion de sistemas y redes.

Ataques basados en vulnerabilidades del software.

Ataques de ingenieria social.

El spam y el phishing.

Ataques de tipo denegacion de servicio, ataques DDOS vy los botnets.

MODULO 5. La politica de seguridad informatica, la respuesta razonable
Definicion de politica de seguridad informatica.

Aspectos fisicos de cualquier politica de seguridad.

Aspectos logicos de cualquier politica de seguridad.

Aspectos humanos y organizativos de cualquier politica de seguridad.

Creacion de Sistemas de Gestion de Seguridad Informatica siguiendo los estandares ISO/IEC 27001 y 27002.

MODULDO 6. Ley organica de proteccion de datos personales y su

reglamento

Tipos de datos personales.

Obligaciones basicas a cumplir.

Derechos de los titulares de los datos.

Infracciones y sanciones, drganos de control.

Ejemplos de aplicacion del reglamento de la LOPD en sistemas Microsoft.

MODULO 7. Herramientas técnicas para la implementacién correcta de la
politica de seguridad.
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Distintas herramientas para las diferentes fases de la politica de seguridad.

Herramientas para la implementacion de la politica de seguridad.

Herramientas para la monitorizacion de la politica de seguridad.

Otros elementos tipicos a tener en cuenta: disponibilidad fisica y fiabilidad de sistemas y dispositivos de
comunicaciones.

MODULO 8. Cortafuegos, elementos basicos de la politica de seguridad ¢

redes

Diferentes tecnologias de cortafuegos.

Los filtros de paquetes y sus caracteristicas.

Los routers de Cisco, ejemplo de filtro de paquetes.

Los servidores proxy o gateways de aplicaciones.

Los cortafuegos stateful inspection

Ejemplos de tecnologias de ultima generacion: PIX y ASA de Cisco Systems, Firewall-1 de Checkpoint.
Una nueva aproximacién para “todo en uno”: los appliances de seguridad.

MODULO 9. Analisis de vulnerabilidades de seguridad

Analisis de sistemas y dispositivos de red.
Casos practicos: Internet Security Systems.
Aplicaciones antivirus.

Aplicaciones antispyware.

MODULO 10. Sistemas de deteccién de intrusiones para monitorizacion ¢

la politica de seguridad

Definicién de un sis de deteccion/prevencion de intrusiones (IDS).
Sistemas IDS basados en red y basados en host.

Casos practicos: Cisco Secure IDS.

Casos practicos en codigo abierto: Snort.

Introduccion a las honey pots.

MODULO 11. Introduccién a la criptografia aplicada para la seguridad de

informacion

Introduccién histérica de la criptografia.

Propiedades de seguridad alcanzables: confidencialidad, integridad y autenticacion.

Elementos basicos de cualquier sis criptografico.

Niveles de implementacién de un sis criptografico.

Ataques tipicos a sistemas criptograficos.

Definicion y ejemplos (RC4, DES, 3DES, AES) de algoritmos de criptografia simétrica o de clave secreta.
Definicién y ejemplos (MD5, SHA) de funciones de una sola via o hash.

Los crackers de contrasenas. Peligros reales y defensas basicas.

Definicién y ejemplos (RSA, DSA, Diffie-Hellmann) de algoritmos de criptografia asimétrica o de clave publica.
El problema de seguridad de la distribucion de claves.

MODULO 12. Certificacion, autenticacion, firma digital e infraestructuras
de clave publica (PKIl).

Soluciones criptograficas a la distribucion de claves.

Los sistemas de firma digital.

Los certificados digitales X.509 y las Autoridades de Certificacion.
Las infraestructuras y estandares de clave publica de las PKI.
Problemas de seguridad de firmas digitales y PKI.
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Ejemplos: el DNI digital.
MODULO 13. Protocolos criptograficos: SSL, PGP, IPSEC Y

Comercio electrénico y sus protocolos: SSLy SET.

Funcionamiento del protocolo SSL.

Funcionamiento del protocolo SET.

Introduccion al protocolo PGP (Pretty Good Privacy).

Los protocolos IPSec: AH (Authenticaction Header), ESP (Encapsulation Security Payload) y KMP (Key Management
Protocol).

Introduccion al uso de IPSec para redes privadas virtuales.

Los protocolos de correo electrénico seguro y sus problemas de implementacion.

MODULO 14. Construccién, gestion y problemas de las redes privadas
virtuales.

Caracterizacion de las redes privadas virtuales.

Ventajas e inconvenientes de las redes privadas virtuales.
Arquitecturas de redes privadas virtuales.

Disefio y planificacion de redes privadas virtuales.
Problemas de rendimiento, mantenimiento y seguridad.
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